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 مشخصات فرایند

 

 یاطلاعات سازمان تیحفاظت و کنترل امن عنوان فرایند

 PI-IT-07-00 شماره فرایند

12/06/1403 تاریخ تنظیم اولیه  

 00 شماره ویرایش

 

 
 سوابق بازنگری فرایند

ی مرتبطهامستندات، سوابق و گزارش تاریخ بازنگری  

-- -- 

  

 

 
 تأیید كننده تأیید كننده تهیه كننده

یفن ریمد طرح وبرنامه ریمد سمت  عامل ریمد 

 یتراب یمرتض  یچرمچ نیرحسیام نام و نام خانوادگی

    امضا

 

 

فرایند نوع  

 پشتیبانی      ☐ مدیریتی        ☐اصلی

فرایند محدوده  

 های مرتبط در شرکت های اطلاعاتی سازمان و درگاهطرحریزی و کنترل امنیت تمامی سیستم

 
 هدف فرایند                           

 های اطلاعاتی در شرکت تعیین چگونگی حفاظت و کنترل امنیت سیستم



 

2 
 

 مالک
 

 مجری
 

 ناظر
 

 طرح وتوسعه ریمد یفن ریمد یفن ریمد

 

 

 
فرایند ورودی  

 دوره ارتباط ابزار ارتباط ورودی از شرح ورودی

الزامات مرتبط با حفاظت و امنیت 

 اطلاعات سازمانی

شناسایی و ارزیابی تطابق با 

 الزامات
 سالیانه فایل الکترونیکی

 -- فایل الکترونیکی ITآرشیو مستندات  داده یهاپایگاه فهرست

 -- اتوماسیون اداری ITکاربران  اطلاعات امنیت هایانطباق عدم

 ITفهرست تامین کنندگان 
فرایند انتخاب و ارزیابی تامین 

 کنندگان
 -- سند کاغذی/ الکترونیکی

 -- اتوماسیون اداری فرایند تنظیم و انعقاد قرارداد ابلاغیه قرارداد

 

 
فرایند خروجی  

 دوره ارتباط ابزار ارتباط خروجی به شرح خروجی

امنیت  وضعیت گزارش

 های اطلاعاتیسیستم
نگهداشت و پشتیبانی 

 ICT خدمات و زیرساخت

نگهداشت و پشتیبانی 

 اطلاعاتی یهاسیستم

 سالیانه اتوماسیون اداری

مقابله و  فهرست راهکارهای

 های اقدامبرنامه
 سالیانه اتوماسیون اداری

 سالیانه فایل الکترونیکی افزار نرم ارشد کارشناس اطلاعات حفاظت برنامه

 

 
 هاسنجه

 معیار واحد سنجش اثربخشی فرایند شاخص
دوره 

 پایش

مسئول پایش و 

 گیریاندازه
 گیری اندازه نحوه

ی امنیت هادرصد عدم انطباق

 شناسایی شده
 فنی مدیر ماهه شش 2 درصد

به تعداد  هاتعداد عدم انطباق

 ی تست شدههاسیستم



 

3 
 

درصد زمان در دسترس 

 ی اطلاعاتیهاسیستم
 فنی مدیر ماهه شش 98 درصد

زمان قطعی سرور/شبکه به کل زمان 

 در دسترس

 
 های مرتبطها و دستورالعملها/ رویهفهرست فرم

 نوع سند شماره مستند شرح ردیف

 فرم --- داده یهاپایگاه فهرست 1

 آیین نامه / استاندارد --- سوابق و مدون اطلاعات کنترل با مرتبط الزامات 2

 دستورالعمل --- های اطلاعاتیسیستمراهنمای  3

 آیین نامه --- آیین نامه معاملات 4

 

 
 منابع مورد نیاز

 تجهیزات اداری، کامپیوتر، اینترنت، کد نویس نرم افزار، پلت فرم توسعه نرم افزار

 

 
 هافعالیت شرح

 مسئولیت شرح ردیف

 مدیر فنی اطلاعات امنیت بررسی جهت ریزی برنامه و مرتبط الزامات بررسی 1

 فنی مدیر شده مشاهده موارد/  اطلاعات امنیت انطباق عدم موارد بررسی 2

 رنامهب و یهاسیستم مدیر سوابق و مدون اطلاعات کنترل با مرتبط الزامات تعیین 3

 کارشناس فناوری اطلاعات اطلاعات امنیت و حفاظت بررسی یهابرنامه طرح ریزی 4

 نرم افزار هاداده از حفاظت و نگهداری برنامه اجراینفوذ پذیری و  تست 5

 فنی مدیر اقدام یهامقابله و برنامه راهکارهای تعیین 6

 

 

 

 
 فرایند كار گردش نمودار
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  -00 ویرایش– سازمانی اطلاعات امنیت کنترل و حفاظت فرایند
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 فرایند مشکلات و موانع

 بکارگیری مشاورین در خصوص کنترل امنیتریسک  -1

 مکانیزه نبودن بخش زیادی از مستندات و سوابق سازمان -2

 

 
 عوامل بحرانی موفقیت فرایند

 رعایت استانداردهای مرتبط با امنیت اطلاعات  -1

 رعایت استانداردهای مرتبط با حفاظت از مستندات و سوابق -2

 

 
 نقاط قابل بهبود فرایند

 ها با هدف کنترل امنیتها و دسترسییکپارچگی در سیستمایجاد  -1

 برنامه ریزی و برگزاری مانورهای امنیت اطلاعات -2

 


